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Merkblatt

Das Datenschutzrecht wird in der Praxis immer noch
haufig vernachlassigt oder bleibt gar unberiicksichtigt.
Angesichts wachsender Sensibilitdt und entsprechen-
der Sachzwange auf Unternehmensseite, zunehmender
Prufungsdichte und Sanktionshaufigkeit von Seiten der
Aufsichtsbehdrden sowie nicht zuletzt der mit moderner
Datenverarbeitungs- und Informationstechnik steigen-
den Verletzlichkeit gehdren Datenschutzliicken jedoch
zu den nicht (mehr) vernachlassigbaren Geschéaftsrisi-
ken. Hierauf reagierte der europdische Verordnungs-
geber mit der Datenschutz-Grundverordnung (DSGVO),
die seit dem 25.05.2018 uneingeschrankt in allen
Staaten der Européischen Union (EU) fur grundsatzlich
gleiche Standards sorgt. Zugleich wird mit der DSGVO
das Ziel verfolgt, das Datenschutzrecht zu moderni-
sieren, um bessere Antworten auf die Globalisierung
und datenschutzrechtliche Herausforderungen zu ge-
ben, die die zunehmende Digitalisierung und das Inter-
netzeitalter mit sich bringen.

Die neuen Regelungen sollen zu gleichen Wettbe-
werbsbedingungen fir alle Unternehmen auf dem eu-
ropéischen Markt beitragen.

Aus der DSGVO ergeben sich im Vergleich zum Bun-
desdatenschutzgesetz (BDSG) einige Anderungen,
wenngleich die bisherigen datenschutzrechtlichen
Grundprinzipien fortbestehen. Auch seit Inkrafttreten
der DSGVO gilt das (novellierte) BDSG weiter, weshalb
beide Regelwerke zu beachten sind. Allerdings wirkt
die DSGVO unmittelbar und direkt: Sofern sie keine
ausdrticklichen Mdglichkeiten fiir einzelstaatliche Rege-
lungen vorsieht, verdrangt sie die Vorschriften der
einzelnen EU-Mitgliedstaaten zur Datenverarbeitung.

Im Folgenden wird ein Uberblick iiber das verbindlich
geltende Datenschutzrecht fir private Unternehmen
gegeben.

1 Die zentralen Begriffe

1.1 Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben uber
personliche oder sachliche Verhéltnisse einer be-
stimmten oder bestimmbaren natirlichen Person (dem
Betroffenen), wie zum Beispiel Alter, Anschrift, Vermo-
gen, AuRerungen, Uberzeugungen.

1.2 Anwendungsbereich und
Marktortprinzip

Unternehmen unterliegen dem Datenschutzrecht nur
dann, wenn

e sie personenbezogene Daten unter Einsatz von Da-
tenverarbeitungsanlagen verarbeiten, nutzen oder
dafir erheben oder

e personenbezogene Daten in oder aus nicht automa-
tisierten Dateien verarbeiten, nutzen oder dafur er-
heben.

Die Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten gilt dabei als automatisiert, wenn Da-
tenverarbeitungsanlagen zum Einsatz kommen.

Hinweis

Ausgenommen ist die Erhebung, Verarbeitung oder Nut-
zung der personenbezogenen Daten fir ausschlieBlich
personliche oder familiare Tatigkeiten.

Die DSGVO gilt nach dem sogenannten Marktortprin-
zip nicht nur fir in der EU niedergelassene Unterneh-
men, sondern auch fur solche, deren Angebot sich an
einen bestimmten nationalen Markt innerhalb der EU
richtet. Der Anwendungsbereich erstreckt sich damit
auch auf aullereuropédische Unternehmen, die auf
dem europaischen Markt tatig sind. So sollen gleiche
Wettbewerbsbedingungen fiur alle Unternehmen gel-
ten, die Waren und Dienstleistungen in der EU anbie-
ten.

Hinweis

Insbesondere erhalten auch auslandische Unternehmen
nur dann Zugang zum EU-Binnenmarkt, wenn sie sich an
die dort geltenden Regelungen halten.

1.3 One-Stop-Shop

Eine echte Neuerung der DSGVO ist der ,,One-Stop-
Shop-Mechanismus*: Fur Unternehmen mit Niederlas-
sungen in mehreren EU-Mitgliedstaaten, in denen sie
Datenverarbeitung betreiben, ist nur die Aufsichtsbe-
hoérde an ihrem Hauptsitz zustandig. Damit ist uner-
heblich, an welchem Standort sich der Server befindet.

Sobald mehrere Mitgliedstaaten betroffen sind, wer-
den deren Datenschutzaufsichtsbehdrden in den Ab-
stimmungsmechanismus eingebunden. Einigen sich die
federfuhrende und die tbrigen betroffenen Aufsichtsbe-
hoérden auf eine einheitliche Vorgehensweise, ergeht
ein entsprechender Beschluss an die Hauptnieder-
lassung des Unternehmens. Diese hat dann die erfor-
derlichen MalRnahmen zu treffen, um die Verarbeitungs-
tatigkeiten aller Niederlassungen innerhalb der EU mit
dem Beschluss in Einklang zu bringen. Die federfiih-
rende Aufsichtsbehdrde ist Uber die Mal3nahmen zu un-
terrichten und unterrichtet ihrerseits wiederum die Ubri-
gen betroffenen Aufsichtsbehérden.

Wird kein Konsens zwischen der federfihrenden Auf-
sichtsbehérde und den mitbetroffenen Aufsichtsbehor-
den erzielt, sieht die DSGVO das ,Koharenzverfahren*
mit der Befugnis des Europdischen Datenschutzaus-
schusses vor, verbindliche Beschliisse zu treffen,
um die ordnungsgemafRe und einheitliche Anwendung
der Verordnung in Einzelféllen sicherzustellen. Die fe-
derfihrende Aufsichtsbehérde trifft dann den endgiilti-
gen Beschluss auf der Grundlage eines solchen Be-
schlusses gegeniiber der Hauptniederlassung des Un-
ternehmens, das ihr EU-weit Folge zu leisten hat.
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Hinweis

Um zur einheitlichen Anwendung der DSGVO beizutragen,
werden im Koharenzverfahren tiber die Klarung von Einzel-
fragen hinaus aber auch gemeinsame Positionen, Stellung-
nahmen und Richtlinien bestimmt.

Wird bei einer Aufsichtsbehdrde eine Beschwerde
hierzu eingereicht, unterrichtet sie den Beschwerde-
fuhrer Uber den Beschluss. Wird die Beschwerde ab-
gewiesen oder abgelehnt, ergeht der Beschluss ge-
geniiber dem Beschwerdefuhrer durch die angerufene
Aufsichtsbehérde; das Unternehmen wird lediglich dar-
Uber informiert. Wird einer Beschwerde nur teilweise
stattgegeben, ergehen zwei Beschlisse: einer durch
die federfihrende Aufsichtsbehdrde gegeniiber dem
Unternehmen und einer durch die angerufene Auf-
sichtsbehdérde gegeniiber dem Betroffenen.

Hinweis

Zeitgleich mit dem Erlass des endgultigen Beschlusses ge-
genuber dem Unternehmen oder dem Beschwerdefiihrer
wird ein etwaiger Beschluss des Europaischen Daten-
schutzausschusses auf dessen Website veroffentlicht.

In , Marktortfallen* — wenn also keine Niederlassung in
der EU existiert, die DSGVO aber dennoch anwendbar
ist (z.B. weil sich das Angebot an EU-Blrger richtet) —
gibt es diesen Kooperationsmechanismus nicht. Statt-
dessen ist jede Aufsichtsbehdrde im Hoheitsgebiet ih-
res Mitgliedstaats zustdndig und kann Entscheidungen
erlassen. Daher kdnnen hier auch divergierende Ent-
scheidungen ergehen.

1.4 Verbot mit Erlaubnisvorbehalt

Auch nach der DSGVO gilt fur die Verarbeitung perso-
nenbezogener Daten der allgemeine Grundsatz des
Verbots mit Erlaubnisvorbehalt: Es ist grundsétzlich
verboten, was nicht ausdricklich erlaubt ist. Das
bedeutet konkret, dass die Erhebung, Verarbeitung und
Nutzung von personenbezogenen Daten verboten sind,
es sei denn,

e sije sind durch eine Rechtsvorschrift ausdriicklich er-
laubt oder angeordnet oder

e der Betroffene hat seine Einwilligung dazu erklart.
Hinweis
Sollte der Betroffene aus gesundheitlichen Griinden nicht
mehr in der Lage sein, Inhalte, Tragweite und Bedeutung
einer Einwilligung Uber seine Rechte nach der DSGVO zu

erfassen, kann sein Betreuer als gesetzlicher Vertreter die
Einwilligung abgeben.

Soll eine Einwilligung Grundlage fiir eine Erhebung,
Verarbeitung oder Nutzung sein, ist zu beachten, dass

o sie freiwillig erfolgen muss,

e der Betroffene vorher Uber die Tragweite seiner
Einwilligung aufgeklart werden muss,

e sie grundsatzlich der Schriftform bedarf (es sei
denn, wegen besonderer Umsténde ist eine andere
Form angemessen) und

e der Betroffene auch dariber zu informieren ist,
was geschieht, wenn er nicht einwilligt.

Ausdrucklich auf diese Daten beziehen muss sich die
Einwilligung bei der Verarbeitung besonderer Arten
personenbezogener Daten, also bei Angaben tber

e rassische und ethnische Herkunft,

e politische Meinungen,

¢ religitse oder politische Uberzeugungen,
e Gewerkschaftszugehdérigkeit,

e Gesundheit oder

e Sexualleben.

Die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten unterliegen einer Vielzahl von Ein-
schréankungen. Bereits bei der Erhebung personenbe-
zogener Daten sind die Zwecke, fiir die die Daten ver-
arbeitet oder genutzt werden sollen, konkret festzule-
gen. Dies gilt auch fir die geschaftsmaRige Datenver-
arbeitung. Dabei besteht eine grundsétzliche Zweck-
bindung, von der nicht ohne weiteres abgewichen wer-
den darf. Anderungen des Verarbeitungszwecks sind
grundsatzlich nur erlaubt, wenn sie mit dem urspringli-
chen Erhebungszweck vereinbar sind. Als Kriterien zur
Beurteilung der Vereinbarkeit einer Zweckanderung
sieht die DSGVO unter anderem vor:

e die Verbindung zwischen den Zwecken,

e den Gesamtkontext, in dem die Daten erhoben
wurden,

o die Art der personenbezogenen Daten,

¢ mogliche Konsequenzen der zweckandernden Ver-
arbeitung fiir den Betroffenen und

e das Vorhandensein von angemessenen Sicher-
heitsmaRnahmen (z.B. eine Verschlisselung).

Hinweis

Eine strikte Zweckbindung besteht fir Daten, die aus-
schlielich zur Datenschutzkontrolle, Datensicherung, Si-
cherung eines ordnungsgemafen Betriebs einer Datenver-
arbeitungsanlage oder zur wissenschaftlichen Forschung
gespeichert werden.

Stets muss zwischen einander entgegenstehenden In-
teressen an der Zweckanderung und schutzwirdigen
Interessen des Betroffenen abgewogen werden. Eine
Verwendung fiir andere als die zuvor festgelegten Zwe-
cke kommt als Ausnahme unter anderem in Betracht

e zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle oder eines Dritten oder,

e wenn die Daten allgemein zugéanglich sind oder
verdffentlicht werden dirfen.
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Hinweis

Verantwortliche Stelle ist jede Person oder Stelle, die per-
sonenbezogene Daten fiir sich selbst erhebt, verarbeitet
oder nutzt oder dies durch andere im Auftrag vornehmen
lasst.

Auf der anderen Seite liegt keine Zweckanderung vor,
soweit die Daten verwendet werden fiir

¢ die Rechnungsprufung,

e die Wahrnehmung von Aufsichts- und Kontrollbefug-
nissen,

o Organisationsuntersuchungen sowie

e Ausbildungs- und Prifungszwecke der speichern-
den Stelle.

Hinweis

In Unternehmen wird der grote Teil der personenbezoge-
nen Daten (u.a. Kundendaten) zur Erfullung eigener Ge-
schéftszwecke verwendet.

2 Die zentralen Schritte

2.1 Datenerhebung

Auch nach der DSGVO gilt das Prinzip der Daten-
sparsamkeit: Die Erhebung und Verarbeitung perso-
nenbezogener Daten muss dem Zweck angemessen
und sachlich relevant sowie auf das fir den Zweck der
Datenverarbeitung notwendige Maf3 beschrankt sein.

Die Daten sind grundsétzlich beim Betroffenen zu er-
heben. Es ist ihm mitzuteilen, zu welchem Zweck dies
geschieht. Er hat Anspruch darauf zu erfahren,

e welche verantwortliche Stelle die Daten erhoben
hat und

e welche Zweckbestimmung der Datenerhebung zu-
grunde liegt.

Nur so ist gewéhrleistet, dass der Betroffene seine Da-
tenschutzrechte wahrnehmen kann.

Ohne Mitwirkung des Betroffenen dirfen Daten nur
erhoben werden, wenn

e eine Rechtsvorschrift dies vorsieht oder zwingend
voraussetzt oder

o die Erhebung beim Betroffenen einen unverhaltnis-
maRig hohen Aufwand zur Folge hatte und keine
Anhaltspunkte dafiir bestehen, dass schutzwirdige
Interessen des Betroffenen beeintréchtigt werden.

Hinweis

Ob die daflr befragte Stelle die erbetenen Daten Ubermit-
teln darf, muss besonders geprift werden.

2.2 Datenibermittlung

2.2.1 Das Recht auf Dateniibertragbarkeit

Neu eingefuhrt wurde durch die DSGVO das Recht auf
Dateniibertragbarkeit. Es rdaumt betroffenen Personen
unter bestimmten Voraussetzungen den Anspruch ein,
eine Kopie der sie betreffenden personenbezogenen
Daten in einem Ublichen und maschinenlesbaren Da-
teiformat zu erhalten. Der Nutzer hat das Recht, Daten
von einem Anbieter zu einem anderen ,mitzunehmen*.

Die Regelung kann damit insbesondere bei Social Net-
works den Wechsel zu einem anderen Anbieter er-
leichtern. Sie gilt aber letztlich bei jeder automatisierten
Verarbeitung personenbezogener Daten auf Basis einer
Einwilligung oder Vertragsbeziehung mit dem Betroffe-
nen. Allerdings ist das Recht auf Datenibertragbarkeit
auf die Daten beschrankt, die die betroffene Person
dem Verarbeiter zur Verfigung gestellt hat.

2.2.2 Datenlbermittlung in Drittstaaten

Eine Ubermittlung von personenbezogenen Daten in
ein Drittland oder an eine internationale Organisation ist
nur zulassig, wenn der Verantwortliche und der Auf-
tragsverarbeiter die zur Datenubermittlung in Drittlander
und an internationale Organisationen geltenden Bedin-
gungen erfilllen und auch die sonstigen Bestimmungen
der DSGVO beachtet werden. Eine Ubermittlung ist da-
nach zulassig, wenn die Europdische Kommission ent-
schieden hat, dass ein angemessenes Schutzniveau
besteht. Andernfalls darf eine entsprechende Ubermitt-
lung nur stattfinden, wenn der Verantwortliche oder Auf-
tragsverarbeiter geeignete Garantien vorgesehen hat
und durchsetzbare Rechte sowie wirksame Rechts-
behelfe zur Verfligung stehen. Hierzu gehoéren

e unternehmensinterne Datenschutzvorschriften (sog.
Binding Corporate Rules) und

e Standarddatenschutzklauseln,

die von der Kommission oder der Aufsichtsbehdrde in
einem speziellen Verfahren akzeptiert werden mussen.

Ob in einem Land ein angemessenes Datenschutz-
niveau besteht, kann festgestellt werden durch

¢ die verantwortliche Stelle selbst, die Daten Ubermit-
teln will (Kriterien: Art der Daten, Zweckbestim-
mung, Dauer der geplanten Verarbeitung, Herkunft
und Bestimmungsland, fir den Empfanger geltende
Rechtsnormen, Standesregeln und Sicherheitsmal3-
nahmen), und

e die Européische Kommission.
Hinweis
Dariiber hinaus kommt eine Ubermittlung von Daten an ei-

nen Drittstaat auch im Rahmen weitreichender Ausnah-
meregelungen in Betracht.
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2.3 Vorabkontrolle

Fur automatisierte Verarbeitungen, die besondere Risi-
ken fir die Rechte und Freiheiten der Betroffenen auf-
weisen, sieht das BDSG eine Priifung vor Beginn der
Verarbeitung vor. Beispielhaft — nicht abschlieRend —
nennt das Gesetz zwei Fallgestaltungen, in denen die
Vorabkontrolle notwendig ist:

e bei der Verarbeitung von personenbezogenen Da-
ten besonderer Art,

e bei Verfahren zur Bewertung von Personlichkeit,
Fahigkeit, Leistung oder Verhalten des Betroffenen.

Eine Vorabkontrolle entfallt, wenn

e eine gesetzliche Verpflichtung zur Durchfiihrung der
Datenverarbeitung besteht,

o die Einwilligung des Betroffenen vorliegt,

e die Erhebung, Verarbeitung oder Nutzung im Rah-
men der Zweckbestimmung eines rechtsgeschaéftli-
chen oder rechtsgeschaftséahnlichen Schuldverhalt-
nisses erfolgt.

Zustandig fur die Durchfihrung der Vorabkontrolle ist
der Datenschutzbeauftragte. Ihm sind von der verant-
wortlichen Stelle fur die Datenverarbeitung vor der
Durchfiihrung der Vorabkontrolle bestimmte Informatio-
nen zur Verfiigung zu stellen.

2.4 Datensicherheit

2.4.1 MaRnahmen zur Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde in der
DSGVO auch die Gewahrleistung von Datensicherheit
verankert. Unter Berlcksichtigung des Stands der
Technik, der Implementierungskosten sowie der Art, der
Umstande und des Zwecks der Datenverarbeitung,
aber auch der unterschiedlichen Schwere und Eintritts-
wahrscheinlichkeit des Risikos fur die persénlichen
Rechte und Freiheiten, haben der Verantwortliche und
der Auftragsverarbeiter geeignete technische und or-
ganisatorische MalRnahmen umzusetzen. Dabei muss
das Sicherheitslevel im Verhaltnis zum Risiko ange-
messen sein.

Schon bei der Konzeption von IT-Systemen muss der
Datenschutz beriicksichtigt werden (,, Privacy by De-
sign“). Dabei geht es in erster Linie darum, den Um-
fang der erhobenen und verarbeiteten personenbezo-
genen Daten auf ein Minimum zu beschranken.

Zu einer datenschutzgerechten Technikgestaltung ge-
héren auch entsprechende Voreinstellungen von IT-
Systemen und elektronischen Diensten (,Privacy by
Default"). So sollte etwa ein WLAN-Router nur mit vor-
eingestellter Verschlisselung ausgeliefert werden.

Mit einem ,Datenschutzaudit“ kdnnen sowohl Anbieter
von Datenverarbeitungssystemen und -programmen als
auch verantwortliche Stellen ihre Datenschutzkonzepte

sowie ihre technischen Einrichtungen mit einem daten-
schutzrechtlichen Gitesiegel versehen lassen und da-
mit werben. Die Priifung sollte durch unabhangige und
zugelassene Gutachter erfolgen.

Besondere Bedeutung kommt auch der Pflicht zur In-
formation bei Datenschutzpannen zu. Unternehmen,
Vereine und Verbande, die personenbezogene Daten
erheben, verarbeiten oder nutzen, miissen ebenso wie
jedes ihnen gleichgestellte 6ffentlich-rechtliche Wettbe-
werbsunternehmen bei Verlust von als besonders ge-
fahrdet eingestuften Daten die Betroffenen sowie die
Aufsichtsbehoérde informieren. Unterbleibt diese Infor-
mation oder ist sie nicht richtig, nicht vollstandig oder
nicht rechtzeitig, droht ein BuRRgeld.

Die DSGVO sieht fiir Verantwortliche und Auftragsver-
arbeiter deutlich erweiterte Nachweispflichten vor
(,accountability): Der fur die Verarbeitung Verantwortli-
che muss nachweisen konnen, dass er die Daten-
schutzgrundsatze der DSGVO einhélt. Auftragsverar-
beiter mussen ihm dazu alle erforderlichen Informatio-
nen zur Verfiigung stellen.

Folgende Prozesse und Dokumente sollte ein Unter-
nehmen prufen bzw. vorhalten:

o Dokumentation der Datenverarbeitungsprozesse im
Unternehmen,

e Datenschutzerklarungen (Erweiterung der Informa-
tionspflichten),

e Einwilligungserklarungen (Verschéarfung der forma-
len Vorgaben),

e Prozess fur den Widerruf der Einwilligung,

e an die DSGVO angepasste Version der Betriebs-
vereinbarungen,

e Prozesse zur Umsetzung von Widerspriichen,

e Vereinbarungen zur Auftragsverarbeitung (Haf-
tungsregelung, Dokumentation),

e Prozess bei Datenpannen (neue Vorgaben),

e Verfahren, um Daten in gangigem elektronischen
Format Ubertragen zu kénnen,

e zielgruppengerechte Schulungen (Neuerungen der
DSGVO und eigener Prozesse),

e Risk Assessment (Festlegung geeigneter technisch-
organisatorischer MaRnahmen),

e Privacy Impact Assessment (als Methode der Da-
tenschutz-Folgenabschéatzung; vgl. Punkt 2.4.2),

e Monitoring nationaler Gesetzgebung,
e Fortbildungen.
Hinweis
Jedes Unternehmen sollte ein effektives Datenschutzma-

nagementsystem mit den oben aufgeflihrten Prozessen in-
tegrieren und vor allem die einzelnen Schritte dokumentie-
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ren, so dass auch gegenuber einer Aufsichtsbehorde der
Nachweis gefuhrt werden kann, dass geeignete Strategien
erarbeitet und Maf3nahmen ergriffen wurden.

2.4.2 Datenschutz-Folgenabschéatzung

Mit der Vorabkontrolle (siehe Punkt 2.3) eng verwandt
ist die mit der DSGVO neu eingefuhrte Datenschutz-
Folgenabschéatzung. Sie sieht vor, dass Risiken und
deren mdgliche Folgen fir die personlichen Rechte
und Freiheiten der Betroffenen vorab bewertet werden
— und hierbei vor allem Eintrittswahrscheinlichkeit
und Schwere eines moglichen Risikos.

Uberdies soll das Unternehmen auch systematisch die
verfolgten Zwecke der Datenverarbeitung beschrei-
ben. Ebenso sollen MaRnahmen, Garantien und Ver-
fahren formuliert bzw. gepruft werden, mit denen be-
stehende Risiken eingedammt und die sonstigen Vor-
gaben der Verordnung eingehalten werden kénnen.

Hinweis

Wurde ein solcher bestellt, ist der Datenschutzbeauftragte
bei der Datenschutz-Folgenabschétzung zu beteiligen.

Ergibt die Datenschutz-Folgenabschatzung, dass die
geplante Datenverarbeitung tatsachlich ein hohes Ri-
siko zur Folge hatte, muss der Verantwortliche die zu-
stéandige Aufsichtsbehdrde konsultieren, sofern er
keine MaRnahmen zur Einddmmung des Risikos trifft.

Hinweis

Die Datenschutz-Folgenabschétzung ist ein wichtiges Mittel
fur Unternehmen, um ihre Dokumentationspflichten zu er-
fullen. Allein aus diesem Grund sollten Unternehmen zeit-
nah Strukturen und Prozesse schaffen, um die detaillierten
Anforderungen an den Datenschutz zu erfillen.

Die nachfolgende Tabelle liefert einen Uberblick tber
die verschiedenen Schutzbedarfskategorien und die je-
weilige Schadensschwere mitsamt Beispielen.

Schutzbedarf Schadensschwere:

Beeintrachtigung des Persdnlichkeitsrechts der Betroffenen

Beispiele

normal
(gering oder mittel)

Tolerabel.

Bei Datenmissbrauch bestlinden nur geringfiigige (wirtschaftliche oder
gesellschaftspolitische) Auswirkungen auf Betroffene.

Es geht also um nicht zur Verdffentlichung bestimmte Daten, deren
Verdffentlichung oder Verfélschung nur geringfiigige Schaden fur die
Betroffenen nach sich ziehen kénnen.

Gering: Offentliche Register; Anschrift; Kontaktdaten
Mittel: Daten tUber Geschafts- und Vertragsbeziehungen;
Kontostande; Priifungsergebnisse; Personaldaten (so-
weit nicht von hohem Schutzbedarf); Kreditauskinfte

versehrtheit gravierend beeintrachtigen.

hoch Erheblich. Steuerdaten; Daten Uber strafbare Handlungen; Daten,
Bei Datenmissbrauch bestiinden erhebliche (wirtschaftliche die einem Berufs-, Geschafts-, Fernmelde- oder Mandan-
oder gesellschaftspolitische) Auswirkungen auf Betroffene bis hin zur | tengeheimnis unterliegen; Personaldaten (soweit nicht
Beeintréchtigung von deren persénlicher Unversehrtheit. von normalem Schutzbedarf) wie Beurteilungen, berufli-
Es geht also um sensible Daten, deren Veroffentlichung oder Verfal- che Laufbahn, Angaben tiber Behinderung etc.
schung hohe Folgeschéaden fiir die Betroffenen nach sich ziehen kon-
nen.

sehr hoch Besonders bedeutsam und nicht tolerabel. Adressen von polizeilichen V-Leuten, Adressen von Zeu-

Datenmissbrauch wirde fir Betroffene den wirtschaftlichen
oder gesellschaftspolitischen Ruin bedeuten oder ihre persénliche Un-

Es geht also um hochsensible Daten, deren Verdéffentlichung oder Ver-
falschung die Personlichkeitsrechte der Betroffenen verletzt oder
Schaden an deren Leib, Leben oder Ansehen verursacht.

gen in bestimmten Strafverfahren

3 Die zentrale Position:
Der Datenschutzbeauftragte

3.1 Notwendigkeit einer Bestellung

Laut DSGVO mussen Unternehmen einen Daten-
schutzbeauftragten bestellen, wenn die Kerntatigkeit
des Unternehmens oder desjenigen, der die Daten im
Auftrag verarbeitet, in einer Datenverarbeitung besteht,

e die aufgrund ihres Zwecks oder Umfangs eine um-
fangreiche, regelméfige und systematische Beob-
achtung von betroffenen Personen erfordert oder

e eine umfangreiche Verarbeitung von besonders
schutzwiirdigen Daten umfasst.

Hinweis

Als Kerntatigkeit versteht die DSGVO dabei die Hauptaktivi-
tat des Unternehmens.

Zudem sieht die DSGVO zwei Offnungsklauseln vor:

e Unternehmen oder Auftragsverarbeiter kénnen auch
freiwillig einen Datenschutzbeauftragten bestellen.

o Die EU-Mitgliedstaaten kénnen im nationalen Recht
fur weitere Falle die Bestellung eines Datenschutz-
beauftragten vorschreiben.

Der Bundesgesetzgeber hat von letzterer Méglichkeit
Gebrauch gemacht: Unternehmen in Deutschland
miissen wie bisher einen Datenschutzbeauftragten be-
stellen, wenn mehr als neun Personen mit der auto-
matisierten Verarbeitung personenbezogener Daten be-
schaftigt sind. Auskunfteien, Adresshéandler sowie
Markt- und Meinungsforschungsinstitute missen in
jedem Fall einen Datenschutzbeauftragten bestellen.

Damit bleibt es bei der bisher geltenden Rechtslage.
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3.2 Stellung im Unternehmen

Der Datenschutzbeauftragte ist unmittelbar dem Ge-
schéaftsfuhrer des Unternehmens zu unterstellen und
in der Auslibung seiner Aufgaben weisungsfrei. Au-
Berdem genief3t er einen besonderen Kindigungs-
schutz: Wahrend der Bestellung bzw. bis ein Jahr nach
Beendigung der Bestellung darf ihm nur aus wichtigem
Grund (z.B. Arbeitsverweigerung) gekindigt werden.

Hinweis

Der besondere Kindigungsschutz gilt jedoch nicht fiir frei-
willig bestellte Datenschutzbeauftragte.

Der Geschéftsfihrer eines Unternehmens ist nicht an
das Votum des Datenschutzbeauftragten gebunden.
Die Letztverantwortung fir die Datenverarbeitung ver-
bleibt damit bei der Unternehmensleitung.

Zum Datenschutzbeauftragten darf nur bestellt werden,
wer die erforderliche ,,Fachkunde und Zuverlassig-
keit* besitzt. Die verantwortliche Stelle ist verpflichtet,
dem Datenschutzbeauftragten zum Erhalt seiner Fach-
kunde die Teilnahme an Schulungs- und Fortbil-
dungsveranstaltungen zu ermdglichen und hierfir die
Kosten zu Gibernehmen.

Hinweis

Um Interessenkonflikte zu vermeiden, sollten Unternehmen
IT- und Personalverantwortliche sowie IT-Systemadminis-
tratoren nicht als Datenschutzbeauftragte bestellen.

3.3 Aufgaben
Die Aufgaben des Datenschutzbeauftragten umfassen

e die datenschutzrechtliche Unterrichtung und Be-
ratung des Verantwortlichen oder des Auftragsver-
arbeiters und der Beschéftigten,

e die Uberwachung der Einhaltung der daten-
schutzrechtlichen Vorschriften sowie der Strategien
des Verantwortlichen oder des Auftragsverarbeiters
zum Schutz personenbezogener Daten,

e auf Anfrage die Beratung hinsichtlich der Daten-
schutz-Folgenabschéatzung und die Uberwachung
ihrer Durchfiihrung,

e die Zusammenarbeit mit der Aufsichtsbehorde,

e Tatigkeiten als Anlaufstelle fiir die Aufsichtsbe-
hérde in Fragen der Datenverarbeitung und gege-
benenfalls Beratung zu allen sonstigen Fragen.

Hinweis

Anders als das bisherige Recht sieht die DSGVO umfas-
sende Uberwachungspflichten fiir den Datenschutzbe-
auftragten vor. Es bleibt daher abzuwarten, ob und in wel-
chem Umfang Gerichte und Behérden Datenschutzbeauf-
tragte kunftig als ,Uberwachergaranten“ im Rahmen einer
straf- und ordnungswidrigkeitenrechtlichen Verantwortlich-
keit einordnen werden.

4  Besondere Schritte im Umgang
mit Daten

4.1 Datenverarbeitung im Auftrag

Entschlie8t sich ein Unternehmen zum Outsourcing
einzelner Tatigkeiten (z.B. der Personalbuchhaltung),
mussen dabei verschiedene rechtliche, technische und
organisatorische Voraussetzungen erflllt werden.

Werden dem Auftragnehmer zu einem solchen Zweck
personenbezogene Daten uberlassen, findet daten-
schutzrechtlich gesehen keine Ubermittlung statt, da
der Auftragnehmer nicht Dritter ist. Gegenuber Ge-
schéftspartnern und Kunden bleibt das Unternehmen
als Auftraggeber der Datenverarbeitung voll dafir ver-
antwortlich, dass mit den personenbezogenen Daten
rechtmafig umgegangen wird.

Der Auftraggeber muss
e einen schriftlichen Auftrag erteilen und

e die erforderlichen MaRnahmen zur Datensicherheit
vorgeben.

Uberdies muss er sich vor Beginn der Datenverarbei-
tung und sodann regelmafig von der Einhaltung der
beim Auftragnehmer getroffenen technischen und orga-
nisatorischen MaRnahmen Uberzeugen und das Ergeb-
nis dieser Uberprifung dokumentieren.

Hinweis

Es ist mdglich, diese Aufgaben an vertrauenswirdige Dritte
(z.B. unabhangige Sachverstandige) zu delegieren, welche
die Einhaltung der Vorgaben mittels Zertifikat bescheinigen.

Der Auftragnehmer darf und muss im Rahmen der
Weisungen des Auftraggebers tétig werden.

4.2 Werbung und Adresshandel

Personenbezogene Daten dirfen grundsatzlich nur mit
Einwilligung des Betroffenen zu Zwecken der Wer-
bung und des Adresshandels weitergegeben werden.

Von diesem Grundsatz gibt es — bezogen auf postali-
sche Direktwerbung — jedoch zahlreiche Ausnahmen.
So dirfen personenbezogene Daten zu Zwecken der
Werbung oder des Adresshandels ohne Einwilligung
verarbeitet oder genutzt werden, wenn

e der Betroffene anhand der Werbung erkennen kann,
welches Unternehmen seine Adressdaten hierfir
weitergegeben hat, oder

e Unternehmen ihre eigenen Kunden bewerben.
Hinweis

Der Betroffene hat das Recht, der Zusendung einer Wer-
bung zu widersprechen. Auf dieses Recht muss er hinge-
wiesen werden, wenn er Werbung zugesandt bekommt.
Der Widerspruch kann auch bei den Stellen eingelegt
werden, denen die Daten Uibermittelt worden sind.
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4.3 Auskunfteien

Ein Unternehmen darf unter bestimmten Voraussetzun-
gen geschaftsmaRig personenbezogene Daten erhe-
ben und verarbeiten, um diese Dritten zu Ubermitteln.

Dies geschieht insbesondere bei Auskunfteien, die an-
deren Unternehmen Angaben zur Kreditwirdigkeit
von Privatpersonen verkaufen. Dazu erheben und spei-
chern Auskunfteien Angaben zu vertragsgemaflem wie
nicht vertragsgemaflem Verhalten.

Folgende personenbezogene Daten diirfen an eine
Auskunftei GUbermittelt werden:

e Forderungen, die durch rechtskraftige Urteile fest-
gestellt worden sind,

e Forderungen im Rahmen von Insolvenzverfahren,
e ausdriicklich anerkannte Forderungen,

e jede Art der unbestrittenen Forderung, wenn sie
mindestens zweimal schriftich angemahnt wurde
und auf die Einmeldung hingewiesen wurde,

e jede Art von Forderung, die den Vertragspartner zur
fristlosen Kindigung berechtigt, wenn vorher Uber
die Einmeldung bei einer Auskunftei informiert wur-
de.

Zusatzlich durfen Auskunfteien von Banken und ande-
ren Kreditinstituten weitere Informationen anfordern
(u.a. Angaben Uber Girokontenvertrage, laufende Kredi-
te, beantragte Hypotheken und andere Bankgeschéfte).

4.4 Videouberwachung

Da die DSGVO keine explizite Regelung zur Video-
Uberwachung trifft, greift der grundsatzliche Anwen-
dungsvorrang der DSGVO hier nicht. In der Praxis
mussen sich Unternehmen am beibehaltenen oder neu
geregelten nationalen Datenschutzgesetz und der
Rechtsprechung orientieren.

Videoliberwachung ist in Unternehmen weit verbreitet.
Primar soll sie dem Schutz von Objekten (u.a. vor Dieb-
stahl) oder Personen dienen. Auch wenn hierbei in den
meisten Fallen keine gezielte Beobachtung und Kontrol-
le der Mitarbeiter beabsichtigt ist, kbnnen deren Daten-
schutz- und Personlichkeitsrechte von der Videolber-
wachung bertihrt sein.

Beispiel

In Kreditinstituten und Parkhausern sind ebenso wie in
Kassenbereichen von Warenhausern und Museen haufig
Videokameras angebracht, mit denen zwangslaufig auch
die dort Beschaftigten tiberwacht werden.

Die Zulassigkeit einer Videouberwachung von Be-
schéftigten richtet sich nach unterschiedlichen Vor-
schriften — je nachdem, ob der Uiberwachte Bereich 6f-
fentlich zuganglich ist (z.B. StraRe, Warenhaus) oder
nicht (z.B. Raumlichkeiten des Unternehmens).

Hinweis

Der Begriff , 6ffentlich zuganglich“ charakterisiert hier
einen Raum, in dem sich jedermann berechtigt aufhalten
kann, ohne in irgendwelche Rechtsbeziehungen zum Inha-
ber des Hausrechts dieses Raums treten zu mussen.

Eine Videolberwachung darf grundsétzlich einge-
setzt werden zur Aufgabenerfillung, zur Wahrneh-
mung des Hausrechts und zur Wahrnehmung berech-
tigter Interessen.

Sind aber Beschéftigte von der Uberwachung betrof-
fen, so ist die Uberwachung nur eingeschrankt zulas-
sig. Etwa rechtfertigt allein das Hausrecht nicht die Vi-
deoliberwachung von Beschaftigten, da sich diese der
Uberwachung nicht durch Verlassen der Raumlichkei-
ten entziehen kdnnen. Wenn Beschéftigte von den
Uberwachungskameras dauerhaft erfasst werden, miis-
sen deshalb zuséatzliche Abwéagungskriterien heran-
gezogen werden.

Beispiel

Erfolgt die Uberwachung zur Beobachtung von Besuchern,
muss gewabhrleistet sein, dass sie nicht auch zu Leistungs-
kontrollen der miterfassten Beschaftigten verwendet wird.

In jedem Fall ist eine Videouberwachung durch geeig-
nete Malinahmen kenntlich zu machen. Diese Hin-
weispflicht schliet heimliche Videolberwachungen
grundsatzlich aus. Dazu hat das Bundesarbeitsgericht
(BAG) festgestellt, dass eine verdeckte Videoliberwa-
chung im offentlichen Bereich nur dann zulassig ist,
wenn sie das einzige Mittel zur Uberfiihrung eines Be-
schéftigten ist, gegen den der konkrete Verdacht vor-
liegt, eine Straftat begangen zu haben.

Hinweis

Da die DSGVO keine Unterscheidung zwischen offentli-
chem und nicht o6ffentlichem Raum trifft, ist es denkbar,
dass in bestimmten (weiteren) Fallen auch eine verdeckte
Uberwachung des offentlichen Raums zuldssig sein kann.
Davon, dass damit die Kennzeichnungspflicht ganzlich ent-
fallen konnte, kann man nicht ausgehen.

Handelt es sich um einen nicht 6ffentlichen Raum,
etwa einen Arbeitsplatz, so richtet sich die Zulassigkeit
der Videolberwachung nach den strengeren Vorga-
ben des nationalen Beschéftigtendatenschutzes. Bei
der Bewertung der Zuléssigkeit ist danach eine umfas-
sende VerhaltnismaRigkeitsprufung durchzufiihren. Da
der Eingriff in die Persénlichkeitsrechte der Betroffenen
bei der Videoluberwachung am Arbeitsplatz sehr inten-
siv ist, ist die Rechtfertigungsschwelle besonders hoch.
Aus Sicht des BAG ist eine Videoluberwachung von
Arbeitsplatzen nur ausnahmsweise durch besondere
Sicherheitsinteressen des Arbeitgebers oder zur Aufkla-
rung von Straftaten eines Beschéftigten gerechtfertigt.
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Generell ist von den folgenden Grundséatzen auszuge-
hen, die sich in der Rechtsprechung entwickelt haben:

o Es missen uberwiegende schutzwirdige Interessen
des Arbeitgebers vorliegen (z.B. Schutz von Firmen-
eigentum), die vor Beginn der Videouberwachung
durch konkrete Anhaltspunkte und Verdachts-
momente belegt sind (keine vage Vermutung und
kein pauschaler Verdacht gegen alle Beschéftigten),

e Die Durchfiihrung der Videoliberwachung erfolgt
mittels einer offen sichtbaren Anlage nach vorheri-
ger Information der Belegschaft.

e Der Einsatz von verdeckten Kameras ist nur zul&s-
sig, wenn der konkrete Verdacht einer strafbaren
Handlung oder einer anderen schweren Verfehlung
zu Lasten des Arbeitgebers besteht, weniger ein-
schneidende Mittel zur Aufklarung des Verdachts
ausgeschopft sind sowie die verdeckte Videouber-
wachung praktisch das einzig verbleibende Mittel
darstellt und insgesamt nicht unverhaltnismafig ist.

o Der Betriebsrat oder die Personalvertretung sind in-
volviert worden.

e Es wurde eine strenge, einzelfallbezogene Verhalt-
nismagigkeitsprifung durchgefihrt.

Die weitere Verarbeitung oder Nutzung von Video-
aufnahmen ist nur zulassig, soweit sie erforderlich ist.
Kontrollfrage: Genugt nicht die einfache Beobachtung?
Wenn die durch Videouberwachung erhobenen Daten
einer bestimmten Person zugeordnet werden, muss
diese Person uber die Verarbeitung oder Nutzung be-
nachrichtigt werden. Nur so kann gewahrleistet werden,
dass sie von der Uberwachung und der anschlieRenden
Auswertung Kenntnis erhalt und selbst fur die Wahrung
ihrer Rechte eintreten kann.

Daten, die nicht mehr fur den angestrebten Zweck der
Uberwachung benétigt werden, miissen unverziiglich
geléscht werden. Dasselbe gilt, wenn schutzwirdige
Interessen des Betroffenen der weiteren Speicherung
entgegenstehen.

5 Die Rechte Betroffener

5.1 Die Regelungen im Detail

5.1.1 Das Recht auf Auskunft

Jeder Betroffene hat das Recht auf Auskunft tber die
zu seiner Person gespeicherten Daten. Hierzu gehéren

o die zur eigenen Person gespeicherten Daten ein-
schlie3lich der Angabe, woher sie stammen und an
wen sie weitergegeben werden, sowie

o die Angabe uber den Zweck der Speicherung.
Hinweis
Es empfiehlt sich, die Auskunft schriftlich anzufordern. Zur

Legitimation genugt es in der Regel, die Kopie eines Per-
sonaldokuments beizulegen.

Ansprechpartner ist die verantwortliche Stelle. Au-
Berdem kodnnen die Datenschutz-Kontrollinstitutionen
weiterhelfen. Grundsatzlich ist die Auskunft kostenfrei.

Auskunfteien und andere Stellen, die personenbezo-
gene Daten geschaftsmaRig zum Zweck der Ubermitt-
lung speichern, missen bei Anforderung einmal im Ka-
lenderjahr kostenlos Auskunft erteilen. Fiur jede weite-
re Auskunft kann jedoch ein Entgelt verlangt werden,
wenn die Auskunft gegentber Dritten wirtschatftlich ge-
nutzt werden kann (z.B. zum Nachweis der Bonitét).
Diese Stellen missen auch mitteilen, woher sie die
Daten haben und an wen sie die Daten weitergeben —
es sei denn, sie kdnnen geltend machen, dass ihr Inte-
resse an der Wahrung des Geschéftsgeheimnisses das
Auskunftsinteresse des Betroffenen tGiberwiegt.

Alle Stellen, die sogenannte Scorewerte verwenden,
unterliegen bei Anfrage der Mitteilungspflicht dartber,
welche Scorewerte zu einer Person gespeichert und an
Dritte Ubermittelt wurden und wie diese Scorewerte zu-
stande gekommen sind. Jeder Scorewert muss dem
Betroffenen verstandlich, einzelfallbezogen und nach-
vollziehbar erklart werden. Die Geltendmachung des
Auskunftsanspruchs darf sich nicht negativ auf den
Scorewert des Betroffenen auswirken.

Unternehmen dirfen eine Auskunft nur in Féallen ab-
lehnen, in denen auch keine Benachrichtigungspflicht
besteht. Der Betroffene hat grundséatzlich Anspruch auf
eine vollstandige Auskunft. Alle Angaben, fur die nach
dem Gesetz grundséatzlich eine Auskunftsverpflichtung
besteht, mussen mitgeteilt werden. Wenn die aus-
kunftspflichtige Stelle nicht oder nur teilweise Aus-
kunft erteilt, muss sie auf die Unvollstdndigkeit der
Auskunft ausdrucklich hinweisen, damit der Betroffene
eine Uberprifung verlangen kann. Im Allgemeinen ist
die verantwortliche Stelle auch verpflichtet zu begrin-
den, aufgrund welcher gesetzlichen Bestimmung oder
Tatsache sie eine Auskunft verweigert oder be-
schrankt. Eine solche Begriindung ist nur entbehrlich,
wenn sonst der mit der Auskunftsverweigerung verfolg-
te Zweck gefahrdet wiirde.

Hinweis

Bei Zweifeln an der Korrektheit einer Auskunft hat der Be-
troffene die Mdglichkeit, sich an die zustandige Daten-
schutz-Kontrollinstitution zu wenden oder eine gerichtliche
Klage einzureichen.

Also Achtung, denn wie mittlerweile gerichtlich bestatigt
wurde, sind unterlassene oder nicht vollstandige Auskunfts-
erteilungen mit einer hohen GeldbuRRe bedroht.

5.1.2 Das Recht auf Einsicht

Unternehmen haben eine Ubersicht tber ihre automa-
tisierten Verarbeitungen personenbezogener Daten zu
fiihren. Diese Ubersicht kann von jedermann unent-
geltlich eingesehen werden.
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Hinweis

Es ist Aufgabe des Datenschutzbeauftragten, die Angaben
in diesem Verfahrensverzeichnis etwaigen Antragstellern in
geeigneter Weise verfliigbar zu machen.

Diese Regelung gilt entsprechend auch fur Unterneh-
men ohne betrieblichen Datenschutzbeauftragten.

Bis auf die allgemeine Beschreibung, die es ermdglicht,
die MaRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung zu beurteilen, sind alle Angaben 6ffent-
lich. Es geht dabei vor allem um folgende Angaben:

e Name oder Firma der verantwortlichen Stelle,

e Inhaber, Vorstande, Geschéaftsfiihrer oder sonstige
gesetzliche oder nach der Verfassung des Unter-
nehmens berufene Leiter und die mit der Leitung
der Datenverarbeitung beauftragten Personen,

e Anschrift der verantwortlichen Stelle,

e Zwecke der Erhebung, Verarbeitung und Nutzung
der Daten,

e Beschreibung der betroffenen Personengruppen
und der diesbezuglichen Daten,

e Empfanger der Daten,
o Regelfristen fur die Loschung der Daten,
e etwaige geplante Dateniibermittlung in Drittstaaten.

5.1.3 Das Recht auf Benachrichtigung

Jede verantwortliche Stelle ist verpflichtet, alle Betroffe-
nen individuell zu benachrichtigen, tUber die sie Daten
ohne deren Kenntnis erhoben hat und deren Daten
sie speichern oder verarbeiten méchte. Unternehmen
mussen Betroffene bereits bei der ersten Datenspeiche-
rung informieren. Die Benachrichtigung muss umfassen:

o Kontaktdaten des Verantwortlichen und seines Da-
tenschutzbeauftragten,

o Zwecke der Datenverarbeitung, gegebenenfalls be-
rechtigte Interessen des Verantwortlichen oder ei-
nes Dritten an der Datenverarbeitung,

e Empfanger oder Kategorien von Empfangern per-
sonenbezogener Daten,

¢ Meldung der Ubermittlung von Daten in ein Drittland,
e Speicherdauer,

e Auskunftsrechte, Rechte auf Berichtigung, L6-
schung, Einschrénkung, Widerspruch und Daten-
Ubertragbarkeit sowie Beschwerderechte bei Auf-
sichtsbehorden.

Hinweis

In bestimmten gesetzlich geregelten Fallen muss keine
Benachrichtigung erfolgen, zum Beispiel bei Bestehen ei-
ner Uberwiegenden Geheimhaltungspflicht oder wenn der
Betroffene bereits Kenntnis besitzt.

5.1.4 Das Recht auf Berichtigung

Unternehmen sind verpflichtet, unrichtige Daten zu be-
richtigen. Es liegt aber auch am Betroffenen selbst, da-
rauf hinzuweisen, wenn Daten unrichtig oder tberholt
sind. Geschéatzte Daten missen als solche deutlich ge-
kennzeichnet werden.

5.1.5 Das Recht auf Loschung
Daten sind von Unternehmen zu ldschen, wenn

e die Speicherung unzulassig ist,

o die erteilte Einwilligung zur Datenspeicherung wi-
derrufen wurde,

e es sich um Daten Uber die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder philo-
sophische Uberzeugungen, die Gewerkschaftszu-
gehorigkeit, die Gesundheit, das Sexualleben, straf-
bare Handlungen oder Ordnungswidrigkeiten han-
delt und ihre Richtigkeit von der verantwortlichen
Stelle nicht bewiesen werden kann,

o flur eigene Zwecke verarbeitete Daten fur die Erfll-
lung des Speicherungszwecks nicht mehr erfor-
derlich sind oder

e geschaftsmaRig zum Zweck der Ubermittlung verar-
beitete Daten aufgrund einer am Ende des vierten
Kalenderjahres nach der ersten Speicherung vorzu-
nehmenden Prifung nicht mehr erforderlich sind;
soweit es sich um Daten uber erledigte Sachverhal-
te handelt, muss bereits zum Ende des dritten Ka-
lenderjahres nach der ersten Speicherung die
Léschverpflichtung Gberprift werden.

Eine Ldschung ist nur vorgesehen fir personenbe-
zogene Daten, die entweder aus automatisierter Daten-
verarbeitung oder aus einer manuellen, also ohne Au-
tomationsunterstiitzung gefiihrten Datei stammen. Sie
ist nicht vorgesehen fiir einzelne Daten, die in nicht
dateimaRig strukturierten Akten festgehalten sind.

Hinweis

Sind allerdings komplette Akten unzuléssig angelegt, so
sind sie ebenfalls zu vernichten. Ebenso ist im Allgemeinen
mit nicht mehr erforderlichen Akten zu verfahren.

Als besondere Ausformung des Ldschungsanspruchs
wurde mit der DSGVO ein ,,Recht auf Vergessenwer-
den“ eingefuhrt. Dieses Recht greift, wenn die verant-
wortliche Stelle die zu léschenden Daten 6ffentlich ge-
macht hat (z.B. im Internet). Dann muss sie vertretbare
Schritte unternehmen, um die Stellen, die diese Daten
verarbeiten, dariiber zu informieren, dass die betroffene
Person von ihnen die Léschung aller Links zu diesen
Daten oder die Loschung aller Kopien oder Replikatio-
nen dieser Daten verlangt.

Das neue Datenschutzrecht: Was es fiir Unternehmer bedeutet

Seite 10 von 15



Merkblatt

Hinweis

Unternehmen sollten die veranderten Anforderungen bei
den Léschpflichten in ihren Loschkonzepten prazise abbil-
den, um nachweisen zu kdnnen, dass sie die VVorgaben der
DSGVO einhalten.

5.1.6 Das Recht auf Sperrung

Personenbezogene Daten sind immer dann zu sperren,
wenn einer falligen Léschung besondere Griinde ent-
gegenstehen.

Derartige besondere Griinde sind unter anderem

e (gesetzlich, satzungsmafig oder vertraglich festge-
legte Aufbewahrungsfristen,

e schutzwirdige Interessen des Betroffenen, etwa
wenn ihm Beweismittel verlorengingen, und

e ein unverhaltnisméaRig hoher Aufwand wegen der
besonderen Art der Speicherung.

Personenbezogene Daten sind zu sperren, wenn der
Betroffene ihre Richtigkeit bestreitet und sich weder
deren Richtigkeit noch deren Unrichtigkeit feststel-
len lasst. Die Tatsache dieser Sperrung darf dann
ebenfalls nicht Ubermittelt werden.

Gesperrte Daten dirfen ohne Einwilligung des Be-
troffenen nur Gibermittelt oder genutzt werden, wenn es

e zu wissenschaftlichen Zwecken,
e zur Behebung einer bestehenden Beweisnot oder

e aus sonstigen im Uberwiegenden Interesse der ver-
antwortlichen Stelle oder eines Dritten liegenden
Griinden

unerlasslich ist. Zudem schreibt das Gesetz vor, dass
gesperrte Daten nur ausnahmsweise und nur dann fur
die genannten Zwecke Ubermittelt oder genutzt werden
dirrfen, wenn dies auch ohne Sperrung erlaubt wére.

5.2 Das allgemeine Widerspruchsrecht

Betroffene haben das Recht, unter bestimmten Voraus-
setzungen sogar einer rechtmaRigen Datenverarbei-
tung zu widersprechen. Begriindet ist dies, sofern

e besondere Umstande in der Person des Betroffenen
vorliegen und deswegen

e das schutzwirdige Interesse des Betroffenen das
Interesse der verantwortlichen Stelle an der Erhe-
bung, Verarbeitung oder Nutzung der entsprechen-
den personenbezogenen Daten lberwiegt.

Das Widerspruchsrecht besteht nicht, wenn eine
Rechtsvorschrift die Erhebung, Verarbeitung oder Nut-
zung vorschreibt. Es kann fur den Betroffenen dennoch
sinnvoll sein, Widerspruch einzulegen, um die eige-
nen berechtigten Interessen geltend zu machen. Die
verantwortliche Stelle hat den Widerspruch in den Ab-
wagungsprozess einzubeziehen.

5.3 Einschrankung der
Betroffenenrechte

Samtliche Betroffenenrechte kénnen durch nationale
Gesetze beschréankt werden, wenn dies zur Wahrung
bestimmter offentlicher Interessen erforderlich ist. Dabei
sind der VerhaltnismaRigkeitsgrundsatz und der We-
sensgehalt der Grundrechte zu beachten. Der Bundes-
gesetzgeber hat von dieser Mdglichkeit Gebrauch ge-
macht und im novellierten BDSG Einschrankungen
der Betroffenenrechte vorgesehen.

6 Die Folgen einer
Datenschutzverletzung

6.1 Meldepflicht

Verletzungen des Schutzes personenbezogener Daten
missen unverzuglich, nach Méglichkeit innerhalb von
72 Stunden nach Bekanntwerden des Vorfalls, an die
zustandige Aufsichtsbehdérde gemeldet werden. Eine
Ausnahme besteht, wenn die Verletzung voraussicht-
lich nicht zu einem Risiko fiir die persdnlichen Rechte
und Freiheiten des Betroffenen fiihrt (etwa aufgrund ei-
ner geeigneten Verschlisselung).

Stellt die Verletzung des Schutzes personenbezogener
Daten ein hohes Risiko fir die persdnlichen Rechte
und Freiheiten dar, muss der Verantwortliche auch die
betroffene Person ohne unangemessene Verzogerung
benachrichtigen — es sei denn, er hat technisch-
organisatorische MaRnahmen getroffen, die eine Kennt-
nisnahme durch Dritte verhindern oder sicherstellen,
dass aller Wahrscheinlichkeit nach kein hohes Risiko
mehr fur die Rechte und Freiheiten der betroffenen Per-
son besteht.

Hinweis

Fehler bei der Umsetzung der Melde- und Benachrichti-
gungspflichten bei Datenschutzverletzungen werden mit
BuRgeldern von bis zu 2 % des Umsatzes geahndet.

6.2 Rechtliche Konsequenzen

VerstolRe gegen den Datenschutz kénnen ernsthafte
rechtliche Folgen haben. Die DSGVO hat die bisher
geltenden Regelungen deutlich verscharft, und zwar
sowohl im Hinblick auf Geldbuf3en als auch im Hinblick
auf Schadenersatz einschliel3lich Schmerzensgeld.

Hinweis

Bereits kurz nach Inkrafttreten der DSGVO kam es zu ers-
ten Abmahnungen mit der Vorlage von Unterlassungserkla-
rungen wegen Datenschutzverletzungen. Es bleibt jedoch
abzuwarten, wie deutsche Gerichte damit umgehen. In je-
dem Fall sollten betroffene Unternehmen eine Abmahnung
ernst nehmen und die oftmals nachteilig vorformulierten
Unterlassungserklarungen wie auch die zugleich geforder-
ten Rechtsanwaltskosten tberprifen lassen.
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6.2.1  BulBgeld

Die DSGVO sieht eine maximale GeldbuRRe von bis zu
20 Mio. € oder 4 % des gesamten weltweit erzielten
Jahresumsatzes im vorangegangenen Geschéftsjahr
vor (je nachdem, welcher Wert der hoéhere ist). Es gilt
der Jahresumsatz des gesamten Unternehmens, nicht
der der einzelnen juristischen Person. Fur die Bemes-
sung des Bul3gelds steht ein Katalog mit Kriterien zur
Verfligung. Entscheidend sind:

e Art, Schwere und Dauer des Verstol3es,
e Vorsatzlichkeit oder Fahrlassigkeit,

e die vorgenommenen MaRnahmen zur Minderung
des entstandenen Schadens,

e der Verantwortungsgrad unter Berlicksichtigung al-
ler getroffenen Mal3nahmen,

o etwaige einschlagige frihere Verstole,

e der Umfang der Zusammenarbeit mit der Aufsichts-
behorde,

o die Kategorien personenbezogener Daten, die von
dem Verstol3 betroffen sind,

e die Art und Weise, wie der VerstoR der Aufsichtsbe-
hdérde bekannt wurde, insbesondere Selbstanzeige,

o die Einhaltung friher angeordneter Malinahmen,
o die Einhaltung genehmigter Verhaltensregeln und

¢ alle anderen Umsténde des Einzelfalls (u.a. finanzi-
elle Vorteile).

6.2.2 Schadenersatz

Wenn eine verantwortliche Stelle einem Betroffenen
durch eine unzuldssige oder unrichtige Datenverarbei-
tung einen Schaden zufugt, besteht eine Schadener-
satzpflicht und in schweren Fallen auch ein Anspruch
auf Schmerzensgeld. Zudem sind die zivilrechtlichen
Haftungsrisiken wegen Datenschutzverstéen fir Un-
ternehmen durch die DSGVO gestiegen. So sind nun-
mehr materielle und immaterielle Schaden zu erstatten,
die auf VerstoRen gegen die Verordnung beruhen. Die
ausdriickliche Nennung immaterieller Schaden wird in
der Praxis zu einer erheblichen Veranderung gegen-
Uber der bisherigen Rechtslage fuhren. Eine weitere
Neuerung ist die ausdrickliche Erweiterung der Haf-
tung auch auf Auftragsverarbeiter.

Hinweis

Eine Exkulpierung ist nur mdéglich, wenn durch einen
Dienstleister nachgewiesen werden kann, dass das Unter-
nehmen fur den VerstoR nicht verantwortlich ist.

Gerade vor dem Hintergrund der erweiterten Haftung ist es
fur Unternehmen und Auftragsverarbeiter umso wichtiger,
DatenschutzmaBnahmen umfassend zu dokumentieren.
Nur so kénnen sich Unternehmen angesichts der massiv
erweiterten Beweislast nach der DSGVO effektiv gegen
Schadenersatzforderungen verteidigen.
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7 Muster und Checklisten

7.1 Muster einer Einwilligungserklarung von Kunden

Unser Unternehmen nimmt den Schutz der Kundendaten ernst. Der Schutz der individuellen Privatsphére bei der Verar-
beitung personenbezogener Daten ist fir uns ein wichtiges Anliegen, das wir bei unseren Geschaftsprozessen mit hoher
Aufmerksamekeit berticksichtigen.

A.
Datenverarbeitung zur Vertragsabwicklung

Die Verarbeitung der von Ihnen angegebenen personenbezogenen Daten durch uns (oder einen von uns beauftragten
Dienstleister) ist zur ordnungsgemaRen Abwicklung des zugrundeliegenden Vertragsverhaltnisses, und soweit wir zu de-
ren Erhebung gesetzlich verpflichtet sind, erforderlich.

Die Daten werden geldscht, sobald sie fir die vorgenannten Zwecke nicht mehr erforderlich sind.

Eine dartber hinausgehende, unter Abschnitt B. beschriebene Verarbeitung Ihrer personenbezogenen Daten erfolgt nur
mit lhrer freiwilligen Einwilligung.

B.
Einwilligung in die Datenverarbeitung

[ ] Ja, ich bin damit einverstanden, dass das Unternehmen [Platzhalter] (ggf. unter Einschaltung eines beauftragten
Dienstleisters) meine personenbezogenen Daten zum Zweck der Erfullung der zwischen uns bestehenden vertragli-
chen Verpflichtungen bis auf Widerruf verwendet.

Zu den konkreten Verwendungszwecken meiner personenbezogenen Daten mdchte ich per
[ ] Post,

[ 1 E-Mail,

[ ] Telefon,

[ ] Fax,

[ ]1SMS

kontaktiert zu werden (Zutreffendes bitte ankreuzen; Mehrfachnennungen sind méglich).

Mir ist bewusst, dass diese Einwilligung freiwillig erfolgt und jederzeit widerruflich ist. Meine in Abschnitt C. dargestellten
Datenschutzrechte habe ich zur Kenntnis genommen.

(Ort, Datum, Unterschrift des Kunden)
C.
Datenschutzrechte des Kunden und Kontaktdaten

Sie kdnnen von uns jederzeit Auskunft Uber Ihre gespeicherten personenbezogenen Daten erhalten, deren Berichtigung,
Léschung oder Einschrankung der Verarbeitung verlangen sowie Ihr Recht auf Datenlibertragbarkeit geltend machen.

AulRerdem konnen Sie lhre Einwilligungserklarung jederzeit ohne Angabe von Grunden mit Wirkung fur die Zukunft an-
dern oder widerrufen. Bitte beachten Sie, dass Datenverarbeitungen, die vor dem Widerruf erfolgt sind, hiervon nicht be-
troffen sind.

Zu den vorgenannten Zwecken wenden Sie sich bitte an eine der nachfolgenden Kontaktadressen.

Sie erreichen unseren Datenschutzbeauftragten unter:

Musterunternehmen, MusterstraRe 1, 12345 Musterstadt, Tel.: 0123/5678, E-Mail: datenschutz@musterunternehmen.de
Fur die Datenverarbeitung verantwortlich:

Musterunternehmen, Geschaftsfiihrer: Max Mustermann, MusterstraRe 1, 12345 Musterstadt, Tel.: 01234/56789, E-Mail:
Mustermann@musterunternehmen.de

Ihnen steht des Weiteren ein Beschwerderecht bei einer Aufsichtsbehérde zu.
Das Original dieser Erklarung verbleibt beim Unternehmen [Platzhalter]. Als Kunde erhalten Sie eine Kopie.
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7.2 Datenschutz-Checkliste fir KMU

Die DSGVO betrifft maf3geblich auch kleine und mittlere Unternehmen (KMU), denn bei groben Versté3en droht die per-
sonliche Haftung der Geschéftsfihrer, was die Vornahme von Schutzmaf3nahmen daher zwingend erforderlich macht.
Die folgende Checkliste informiert KMU-Geschéftsfuhrer, damit sie ihre Organisation und Prozesse an die nheue Rechts-
lage anpassen kénnen.

Hinweis

Die Checkliste ersetzt nicht die individuelle Beratung. Kommen Sie im Zweifel gerne jederzeit auf uns zu.

Umgesetzt

MaRRnahmen
Ja Nein

Sie haben in Inrem Unternehmen geregelt, wer fiir Datenschutzthemen zusténdig ist, bzw. Sie haben einen Datenschutzbeauftrag-
ten bestellt?

Sie haben lhren Datenschutzbeauftragten (falls vorhanden) mit den entsprechenden Kontaktdaten an die Aufsichtsbehdrde ge-
meldet?

Sie haben sich und lhre Mitarbeiter Giber die neuen Datenschutzregelungen informiert oder geschult?

Sie haben samtliche Geschéftsablaufe, bei denen personenbezogene Daten wie
. Mandantendaten,
. Beschaftigtendaten und
. Daten Uber Dritte (Geschaftspartner, Auftragsverarbeiter etc.)
verarbeitet werden, in ein Verzeichnis von Verarbeitungstéatigkeiten aufgenommen?

In Ihrem Unternehmen existiert eine klare Zusténdigkeit fur die Erstellung und regelméaRige Aktualisierung des Verarbeitungsver-
zeichnisses?

Sie konnen fur alle Verarbeitungen in Ihrem Unternehmen eine dokumentierte Rechtsgrundlage oder eine schriftliche Einwilli-
gung der Betroffenen vorweisen?

Sie haben Ihre Muster fir Einwilligungserklarungen fiir Mandanten, Mitarbeiter und andere an die Anforderungen der DSGVO im
Hinblick auf

. Freiwilligkeit,

. Informiertheit,

. Ausdrucklichkeit und

. Widerrufbarkeit (fur die Zukunft)
angepasst?

Sie haben die datenschutzkonforme Information von Mandanten, Mitarbeitern und anderen durch Zustandigkeiten und festgelegte
Ablaufe sichergestellt?

Sie haben die weiteren Rechte der betroffenen Personen wie
das Recht auf Benachrichtigung,
das Recht auf Auskunft,
das Recht auf Einsichtnahme,
das Recht auf Berichtigung,
das Recht auf fristgeméRe Léschung der verarbeiteten Daten,
das Recht auf Einschrankung der Verarbeitung (Sperrung),
das Recht auf DatenUibertragbarkeit,
das Recht auf Widerspruch der Datenverarbeitung und
. das Recht, keiner automatisierten Entscheidung unterworfen zu werden,
sichergestellt?

Sie oder lhre Dienstleister setzen technische und organisatorische MaRnahmen (TOM) wie

. Vorgaben fir die physikalische Sicherheit und Zugangskontrolle (Einbruchs-, Alarm- und Brandmelder, gesicherte Strom-

versorgung, kontrollierter Personenzugang, sichere Aufbewahrung von Dokumenten, stabile Telekommunikation),

. die Verwendung und Uberwachung eines aktuellen Betriebssystems auf dem Server,

. die Beachtung von Sicherheitsstandards (u.a. ausreichende Lénge und Unterschiedlichkeit von Passwoértern, Anderung
der Passworter alle 90 Tage, aktueller Virenscanner, keine Anschlussmdglichkeit fir USB-Geréate, Nutzerabmeldung bei
Nichtnutzung des PC bzw. Laptops, fachgerechte Entsorgung von Altgeréten nach vorheriger Datenléschung),
die passwortgeschitzte Nutzung aktueller Software,
die Nutzung einer aktuellen Firewall,
regelméaRige Backups,

Pseudonymisierungsverfahren,

Anonymisierungsverfahren,

Verschlisselungsverfahren,

Verhaltensvorschriften fir Mitarbeiter im Umgang mit Anhangen und Links in E-Mails sowie auch mit den eigenen Zu-
gangsdaten und fur die Nutzung des Internets sowie von Browsern und

. das Vorhalten eines Notfallplans (mit Dokumentation aller MaBnahmen und Passwérter, Ansprechpartner und Adressen)
ein, um ein angemessenes Schutzniveau zu gewahrleisten?

Sie haben sichergestellt, dass in lhrem Unternehmen Datenschutzanforderungen bei jedem Geschéftsvorfall von Anfang an
mit berticksichtigt werden?
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Sie haben Ihre bestehenden Vertréage mit Auftragsverarbeitern, das hei3t mit Unternehmen, die in Ihrem Auftrag personenbezo-
gene Daten verarbeiten, hinsichtlich folgender Kriterien tberpruft:
. Vorliegen eines Vertrages,
Gegenstand und Dauer des Auftrags,
Art und Zweck der Datenverarbeitung,
Kategorien betroffener Personen,
Einhaltung der TOM im Sinne der DSGVO,
Rechte des Verantwortlichen (Kontrollen) und
Weisungsbefugnisse des Verantwortlichen.

Sie haben in Inrem Unternehmen einen Prozess und die Zusténdigkeit fur die Meldung von Datenschutzverstdf3en binnen
72 Stunden an die Aufsichtsbehérde geregelt?

Sie erfillen nachweislich Ihre Dokumentationspflichten im Hinblick auf die Einhaltung aller hier aufgefuihrten Pflichten und Anforde-
rungen?

Sie haben sichergestellt, dass sich Ihre datenschu';zrechtliche Dokumentation aller MaBnahmen und Prozesse in lhrem Unter-
nehmen immer auf dem neuesten Stand befindet (Uberprifungszyklus)?

Wir stehen Ihnen gerne fiir weitere Fragen zur Verfigung.
Rechtsstand: September 2018

Alle Informationen und Angaben in diesem Mandanten-
Merkblatt haben wir nach bestem Wissen zusammengestellt.
Sie erfolgen jedoch ohne Gewahr. Diese Information kann eine
individuelle Beratung im Einzelfall nicht ersetzen.
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